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1. ACTIVIDADES CORPORATIVAS, CURSOS, SEMINARIOS, JORNADAS
Y PREMIOS

Descripcion finalidad del tratamiento

Gestion, llevanza y registro de bases de datos de personas participantes en actividades
y eventos corporativos de la Entidad; jornadas, cursos, webinars, seminarios, premios,
organizados por la Entidad.

Los datos recabados de los participantes y/o ponentes se utilizaran para el control de los
participantes en los eventos y para dar a conocer las actividades que desempena la
Entidad, a través de documentacién corporativa, aplicaciones web y redes sociales, asi
como, en su caso, justificar el desarrollo de estas acciones ante administraciones publicas
o terceros que deban recibirlos en virtud de obligacion legal.

Se utilizaran asi mismo para la realizacion de encuestas de satisfaccion sobre la actividad
y/o el evento.

Causa legitimadora del tratamiento

Art. 6.1.c) Obligacion legal aplicable al responsable del tratamiento (En cumplimiento y
ejercicio de las facultades y funciones legalmente atribuidas por el art. 80 y correlativos
del RD Legislativo 8/2015 (TRLGSS) y demas normativa legal y reglamentaria que
regula las funciones, obligaciones y competencias de las Mutuas Colaboradoras),

Art. 6.1.b) Ejecucion de un contrato en los supuestos en que los datos de contacto se
correspondan a ponentes/participantes con relacion contractual con Mutua Navarra,

Art. 6.1.) Interés legitimo perseguido por el responsable del tratamiento o por un
tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales.

Salvo prueba en contrario, conforme al art. 19 de la LOPDGDD se presumira amparado
en lo dispuesto en el articulo 6.1.f) del RGPD el tratamiento de los datos de contacto y
en su caso los relativos a la funcién o puesto desempefiado de las personas fisicas que
presten servicios en una persona juridica siempre que se cumplan los siguientes
requisitos:

a) Que el tratamiento se refiera unicamente a los datos necesarios para su localizacién
profesional,

b) Que la finalidad del tratamiento sea unicamente mantener relaciones de cualquier
indole con la persona juridica en la que el afectado preste sus servicios.

La misma presuncion operara para el tratamiento de los datos relativos a los
empresarios individuales y a los profesionales liberales, cuando se refieran a ellos
unicamente en dicha condicidén y no se traten para entablar una relacion con los
mismos como personas fisicas. Sobre dichos intereses no prevalecen los intereses o
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los derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio.

Concurre interés legitimo en el tratamiento consistente en el registro de datos
identificativos y de datos personales de contacto profesional de las personas
interesadas y/o participantes en las actividades de Mutua Navarra (corporativas,
formativas etc.) con la finalidad de garantizar la posibilidad de acceder a la informacion
y contenido sobre eventos, actividades formativas, divulgativas y/o de concienciacion
organizadas por Mutua Navarra, el ordenado y correcto desarrollo de tales actividades,
asi como la mas amplia divulgacion del contenido de tales actividades.

En lo que se refiere a la captacion y/o difusion de imagenes de las personas asistentes
a las actividades formativas y eventos, la base de legitimacion sera el interés legitimo
que reside, tanto para Mutua Navarra como para terceras personas, en la finalidad de
conseguir la necesaria difusion de los temas tratados en las actividades llevadas a
cabo, de forma que tales contenidos puedan llegar a todas aquellas personas
interesadas que no hubieran podido participar inicialmente y, en general, a la sociedad.

En el caso de las personas asistentes, se tratara en todo caso de imagenes captadas
en relacién con estos acontecimientos abiertos al publico y su imagen aparecera como
meramente accesoria.

En el caso de las personas ponentes, sin perjuicio de aquellos casos en los que exista
una relacion contractual directa con tales personas, en los que, en consecuencia, la
base de legitimacion sera la ejecucion de dicho contrato, concurrira interés legitimo por
las mismas razones expresadas en parrafos anteriores. Al respecto, se describe este
tratamiento, incluida la posibilidad de captacion de imagen, de forma pormenorizada en
los correspondientes pliegos, para requerir que la adjudicataria debe disponer/haber
informado o presentado una clausula similar a los formadores. De esta forma, Mutua
Navarra establece garantias adicionales para cerciorarse de que las personas
interesadas han sido debidamente informadas.

Consideramos asi mismo que Mutua Navarra tiene un interés legitimo para conocer y
efectuar encuestas sobre el grado de satisfaccion con los servicios prestados para
analizar su calidad, ya que entendemos que tal tratamiento revierte en beneficio de las
personas interesadas y de terceras personas al permitir la mejora de los servicios
prestados Art. 6.1.a) RGPD: En defecto de los anteriores, la base legal para el
tratamiento de sus datos es el consentimiento de las personas participantes.

Normativa aplicable

Art. 80 y correlativos del RD Legislativo 8/2015 (TRLGSS) y demas normativa legal y
reglamentaria que regula las funciones, obligaciones y competencias de las Mutuas
Colaboradoras.

Categorias de interesados/as

Personas interesadas y/o participantes y/o ponentes en eventos y actividades de la
Entidad y en jornadas, cursos, webinar, seminarios, premios organizados por la Entidad.
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i Descripcion tipo de datos

- 1

Identificacion y contacto. Puesto de trabajo. Datos de imagen/audio de las personas
participantes y/o ponentes.

i Conservacion

— ]

'Los datos se conservaran mientras sean validos y permanezcan como contactos de las
-empresas, y con caracter general durante el tiempo necesario para cumplir con la
finalidad para la que se recaban y mientras siga en vigor la relacion juridica que legitima
-su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad

— ]

Los datos se difundiran, en su caso, a través de documentacion corporativa, aplicaciones
-web y redes sociales, asi como a aquellos destinatarios que deban recibirlos en virtud de
-obligacion legal y empresas formadoras. :

i Transferencias internacionales

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
-con este tratamiento.

Medidas técnicas y organizativas de seguridad

' Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion de:
riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en todo
-caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad, trazabilidad,
-conservacion y confidencialidad de los sistemas, servicios y datos; con procesos de
-verificacién, evaluacion y valoracion de su eficacia.

-Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la
-Informacion conforme al Esquema Nacional de Seguridad en el que se encuentra

- certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de
-primera parte (internas) y de tercera parte (externas).
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CON LA SEGURIDAD SOC!

2. ADMINISTRACION ECONOMICA FINANCIERA

Descripcion finalidad del tratamiento

Facturaciéon: pago a terceros (incluida gestion y comprobacion de facturacion sanitaria
externa), aprobacion, contabilizacion y pago. Emision de facturas de venta por asistencia
sanitaria a 3° responsable. Traficos.

Comprobacion de las deducciones de pago delegado de las empresas asociadas.
Ficheros bancarios de némina y transferencias individuales.

Cualesquiera otras gestiones de indole economico-financiera.

Gestion presupuestaria.

Gestion economica del Patrimonio de la S.S. adscrito y del Patrimonio Historico.
Inversiones financieras y Capitulo Il gestion econdmica de bienes y servicios.
Declaraciones y gestiones tributarias/fiscales.

Administracion econdmica general.

Gestion economica del Capitulo |: Masa salarial, cotizacion a la S.S., y beneficios
sociales.

Cobros/Pagos econémicos en general.

Gestion de retenciones fiscales y embargos ordenados por Administraciones Publicas
competentes y por Juzgados y Tribunales.

Facilitar a las personas interesadas, incluso a través de medios electronicos, informacion
y/o documentacién relativa a la informacion fiscal correspondiente a prestaciones
econdmicas de las que sean beneficiarias (por ejemplo 10-T Certificado de retenciones e
ingresos a cuenta). En el caso de que asi lo autorice expresamente la persona interesada,
dicha informacion fiscal se remitira a la persona fisica o juridica a la que dicha persona
interesada hubiera autorizado.
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Causa legitimadora del tratamiento

Art. 6.1.b) Obligacion contractual como entidad empleadora de personas trabajadoras
por cuenta ajena, como entidad pagadora de prestaciones econdmicas, y como entidad
adjudicadora/pagadora de obras, bienes y servicios con profesionales/
empresas/entidades concertadas/contratadas.

Art. 6.1.c) Obligacioén Legal: Art. 80, 92, 93, 95, 96 y demas correlativos del RD
Legislativo 8/2015 (LGSS) y demas normativa legal y reglamentaria que regula las
obligaciones de gestion de las Mutuas Colaboradoras (arts. 21, 22, 41, .50 del RD
1993/1005 y como entidad/empresa empleadora de personas trabajadoras por cuenta
ajena. Estatuto de los Trabajadores, Orden EHA/1037/2010, de 13 de abril, por la que
se aprueba el Plan General de Contabilidad Publica, Ley 46/2003 General
Presupuestaria, Normativa laboral y de Seguridad social como entidad empleadora.

En el supuesto en el que la persona autorice expresamente que su informacion fiscal se
remita por Mutua Navarra a una tercera persona que la propia persona interesada
identifique y designe, tal tratamiento estaria legitimado sobre la base del Art. 6.1 a)
RGPD el interesado dio su Consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos.

Art. 9.2.b) RGPD (el tratamiento de datos de salud es necesario para el cumplimiento
de obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o
del interesado en el ambito del Derecho laboral y de la seguridad y proteccién social, en
la medida en que asi lo autoriza el Derecho de la Unidn de los Estados miembros o un
convenio colectivo con arreglo al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos fundamentales y de los intereses del
interesado); el tratamiento de datos de salud es necesario para la gestion de los
sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la
Union o de los Estados miembros o en virtud de un contrato con un profesional
sanitario (emisién/comprobacion de facturas de asistencias sanitarias: el personal que
se encarga de las tareas de administracion y gestion del centro puede acceder a los
datos de la historia clinica relacionadas con estas funciones. Son, por ejemplo, los
necesarios para programar una visita o para facturar un servicio al paciente. Este
personal solo accede a los datos imprescindibles para realizar los tramites necesarios.

Normativa aplicable

Art. 80, 92, 93, 95, 96 y demas correlativos del RD Legislativo 8/2015 (LGSS) y demas
normativa legal y reglamentaria que regula las obligaciones de gestién de las Mutuas
Colaboradoras (arts. 21, 22, 41, .50 del RD 1993/1005 y como entidad/empresa
empleadora de personas trabajadoras por cuenta ajena.

Estatuto de los Trabajadores, Orden EHA/1037/2010, de 13 de abril, por la que se
aprueba el Plan General de Contabilidad Publica, Ley 46/2003 General Presupuestaria,
Normativa laboral y de Seguridad social como entidad empleadora.

Categorias de interesados/as

Personas trabajadoras y sus familiares beneficiarios. Otras personas fisicas
identificadas en la documentacion econémico-financiera. Personas fisicas
representantes/empleadas de empresas/entidades/administraciones publicas y
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-empresas/entidades concertadas/contratadas. Asesores, letrados/as, procuradores/as,
- peritos, técnicos; personas empleadas de Mutua Navarra.

Descripcion tipo de datos

D L

Identificacion y contacto. Puesto de trabajo. Financieros (numero de cuenta). Familiares
(para efectuar la retencion por IRPF). Salud (para los pagos y cobros derivados de
-asistencia sanitaria).

.................................................................................................................................................................................................................................................

‘Los datos se conservaran con caracter general durante el tiempo necesario para cumplir
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad

— ]

- Administraciones Publicas competentes con fines de notificacion, tramitacion, gestion, _
registro; estadistica, inspeccion, intervencion, revision, control y fiscalizacion. Juzgados y
- Tribunales en procedimientos litigiosos.
Entidades financieras. Tercera persona que, en su caso, expresamente hubiera sido
‘autorizada por la persona interesada. Compaiiias de seguros. Otras mutuas
écolaboradoras con la Seguridad Social.

i Transferencias internacionales

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
:con este tratamiento.

Medidas técnicas y organizativas de seguridad

' Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion de:
riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en todo
-caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad, trazabilidad,

-conservacion y confidencialidad de los sistemas, servicios y datos; con procesos de .
-verificacién, evaluacion y valoracion de su eficacia. Mutua Navarra tiene implementado un:
- Sistema de Gestion de la Seguridad de la Informacién conforme al Esquema Nacional de
- Seguridad en el que se encuentra certificada esta Mutua por entidad auditora acreditada;
- pasando auditorias periédicas de primera parte (internas) y de tercera parte (externas).
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3. AFILIACION, ASOCIACION, ADHESION, COTIZACION Y
RECAUDACION

EReglstro, gestion y archivo de ficheros de datos de afiliacién, asociacion, adhesion,:
. cotizacion y recaudacion de S.S. relativos a: f

Empresas/entidades empleadoras asociadas a la Mutua.
-Personas trabajadoras por cuenta ajena de las empresas asociadas.
Personas trabajadoras autonomas adheridas a la Mutua.

Registro, gestidén y archivo de ficheros de datos y documentos de asociacion, apéndicesé
'y otros documentos de empresas/entidades empleadoras; y de adhesién de personas:
trabajadoras auténomas

i Causa legitimadora del tratamiento

-Art. 6.1.c) Obligacion legal (En cumplimiento y ejercicio de las facultades y funciones
Iegalmente atribuidas por el art. 80 y correlativos del RD Legislativo 8/2015 (LGSS).

Y normativa reglamentaria reguladora de la actividad de las Mutuas Colaboradoras con
la S.S. RD 1993/1995 de 7 de diciembre. y demas normativa legal y reglamentaria que
_regula las funciones, obligaciones y competencias de gestion de las Mutuas
ECoIaboradoras y de alta/afiliacion a la S.S.)

EArt. 80 y correlativos del RD Legislativo 8/2015 (LGSS) Y normativa reglamentaria :
‘reguladora de la actividad de las Mutuas Colaboradoras con la S.S. RD 1993/1995de 7
-de diciembre. y demas normativa legal y reglamentaria que regula las funciones,
-obligaciones y competencias de gestion de las Mutuas Colaboradoras y de alta/afiliacion:
éa la S.S.).

Personas trabajadoras y sus familiares beneficiarios.
Otras personas fisicas identificadas en la documentacién econémico-financiera.

Personas fisicas representantes/empleadas de empresas/entidades/administraciones
publicas y empresas/entidades concertadas/contratadas.

§Asesores, letrados/as, procuradores/as, peritos, técnicos; personas empleadas de
‘Mutua Navarra.
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| Descrlpcmn tipo de datos

IdentlflcaC|on y contacto. Puesto de trabajo. Financieros (numero de cuenta). Famlllares
(para efectuar la retencion por IRPF). Salud (para los pagos y cobros derivados de
-asistencia sanitaria).

Los datos se conservaran con caracter general durante el tiempo necesario para cumplir
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
Iegitima su tratamiento y posteriormente mientras existan responsabilidades legales.

EAdmlnlstraC|ones Publicas competentes con fines de notificacion, tramitacién, gestiéon,
registro; estadistica, inspeccion, intervencion, revision, control y fiscalizacion. Juzgados
'y Tribunales en procedimientos litigiosos. :
-Entidades financieras. Tercera persona que, en su caso, expresamente hubiera sido
‘autorizada por la persona interesada. Compafiias de seguros. Otras mutuas
écolaboradoras con la Seguridad Social.

i Transferencias internacionales

— ]

§Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
_con este tratamiento. f

Medidas técnicas y organizativas de seguridad

‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con
-procesos de verificacion, evaluacion y valoracion de su eficacia.

-Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

-Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
- certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de'
Eprimera parte (internas) y de tercera parte (externas).
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4. ASESORIA JURIDICA

Descripcion finalidad del tratamiento

Reglstro tramitacién, gestién, defensa y reclamacion juridica, cumplimentacion de;
:requerlmlentos y archivo de expedientes juridicos en via administrativa y judicial. '

EAnéIisis, estudio y valoracion de consultas de asesoramiento juridico sobre expedientes§
-objeto de tramitacion por la Mutua. E

:Registro y archivo de informes técnicos para determinacion de Contingencia de lesiones:

EArt. 6.1.c) RGPD el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento.

'Art. 9.2.b) RGPD: el tratamiento de datos de salud es necesario para el cumplimiento
-de obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o
-del interesado en el ambito del Derecho laboral y de la seguridad y proteccion social, y
‘para la formulacién, en ejercicio de defensa o reclamacion, o cuando los tribunales
éactuen en ejercicio de su funcion judicial.

Facultades y funciones legalmente atribuidas por el art. 80 y correlativos del RD
Legislativo 8/2015 (LGSS) y demas normativa legal y reglamentaria que regula las
funciones, obligaciones y competencias de gestion de las Mutuas Colaboradoras.

Y conforme a la regulacién de las leyes procesales jurisdiccionales. En cumplimiento
~de lo establecido en los diversos articulos de la Ley 36/2011, de 10 de octubre,
-reguladora de la jurisdiccion social, de la Ley 1/2000, de 7 de enero, de Enjuiciamiento
-Civil y de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicciéon Contencioso-
-administrativa que regulan el contenido de la demanda, de los recursos y de otras
‘actuaciones en el ambito judicial. Asi como en base al art. 24 de la Constitucién
Espafola que regula el derecho fundamental a la tutela judicial efectiva y a la defensa.

Categorias de interesados/as

Personas interesadas que sean parte en los expedientes/procedimientos.
_Personas reclamantes/demandantes/demandadas/denunciantes/denunciadas.

Personas fisicas representantes/empleadas de empresas/entidades personas juridicas.
-Asesores/as, letrados/as, procuradores/as, peritos, técnicos. :

Personas empleadas de Mutua Navarra y de otras entidades y empresas.
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gDatos identificativos, de contacto, laborales, formativos, de actividad, de afiliacién a la
- Seguridad Social, economicos y de salud.

Datos identificativos y de contacto (nombre, apellidos, DNI/NIE/pasaporte, direccidén :
-postal y electronica, numero de la Seguridad Social, nimero de teléfono del interesado
-0 de sus familiares o representantes, firma e imagen (solo en aquellos casos en los que :
-sea necesaria la captacion de documento oficial de identidad para comprobar
‘indubitadamente la identidad). Caracteristicas personales (fecha de nacimiento, edad,
familia, sexo y nacionalidad). Datos profesionales y detalles de empleo (profesion,
_centro de trabajo, puesto y categoria profesional). Datos econémicos y de seguros
(datos bancarios, salariales, subsidios, tributarios, alta y baja en Seguridad Social y
-datos de aseguramiento). Datos de categoria especial (datos de salud). Datos de

- prestaciones reconocidas. Datos sobre denuncias/condenas judiciales en materia de
-violencia de género o violencia sexual (en algunos expedientes de prestaciones
‘vinculados a estas situaciones). Otros datos necesarios para verificar el derecho a las

- prestaciones de Seguridad Social competencia de las Mutuas y desarrollar una
-completa actuacion preventiva: Informacion sobre el accidente de trabajo que permita
-conocer la forma de ocurrencia y su caracter laboral (parte de accidente DELT@ y
‘relacion de accidentes sin baja RATSB, horario de trabajo, trayecto -en caso de
“accidentes en mision-, funciones realizadas, contrato de trabajo). Informacion sobre la
-enfermedad profesional que pueda afectar al/la beneficiario/a y que permita obtener una:
-correcta calificacion de la misma (parte de enfermedad profesional CEPROSS, :
-informacion sobre la presencia de sustancias o agentes concretos -factor de riesgo- en
el puesto de trabajo). Informacién de salud relacionada con prestaciones de REL y
. CUME.

i Conservacion

Los datos se conservaran con caracter general durante el tiempo necesario para cumplir;
con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
legitima su tratamiento y posteriormente mientras existan responsabilidades legales. f

Destinatario/a de los datos y finalidad

D L

- Administraciones Publicas competentes con fines de notificacion, tramitacion, gestion,
-registro; estadistica, inspeccion, intervencion, revision, control y fiscalizacién. Juzgados
-y Tribunales en procedimientos litigiosos.

- Juzgados y Tribunales en el ejercicio de su actividad jurisdiccional en procedimientos
Iltlglosos en los que sea parte Mutua Navarra o requerida para aportacidon de pruebas

Con caracter ordinario no se efectuan trasferencias internacionales de datos en reIaC|on
con este tratamiento. :
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Medidas técnicas y organizativas de seguridad

‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

éMutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

‘Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra ,
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de'
Eprimera parte (internas) y de tercera parte (externas).
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5. AUDITORIA, FISCALIZACION, INSPECCION, TUTELA

Descripcion finalidad del tratamiento

Cumplimiento de los requerimientos derivados de la apertura, cumplimentacion,
seguimiento, gestion, registro y archivo de expedientes de: auditoria (IGSS, ENS, etc.),
fiscalizacion del Tribunal de Cuentas, Inspeccion de Trabajo y Seguridad Social,
Inspeccién Sanitaria, actividades propias de la direccion y tutela por parte de la DGOSS
o del Ministerio competente.

Causa legitimadora del tratamiento

Art. 6.1.c) RGPD el tratamiento es necesario para el cumplimiento de una obligacién
legal aplicable al responsable del tratamiento.

Art. 6.1.d) RGPD: Dicho tratamiento de datos personales, en el caso de que la
informacion auditada los contuviese, puede entenderse como necesario para el
cumplimiento de una mision realizada en interés publico, dada la configuracion de tales
funciones de control, direccion, tutela, auditoria, fiscalizacion como competencia de
entidades y organismos publicos en interés de la S.S.

Art. 6.1.b) RGPD: la base de legitimacion puede encontrarse también adicionalmente en
los tratamientos de datos personales necesarios para la ejecucion del contrato de
auditoria.

Art. 9.2. b) RGPD: el tratamiento de datos de salud que en su caso sea preciso en los
expedientes con las finalidades descritas es necesario para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o del
interesado en el ambito del derecho Laboral y de la Seguridad Social en relacion con la
normativa arriba citada que regula a la IGSS, Ministerio, T. Cuentas, ITSS con respecto
a su actividad para con las Mutuas Colaboradoras.

Art. 9.2. h) RGPD: el tratamiento de datos de salud que en su caso sea preciso en los
expedientes con las finalidades descritas el tratamiento es necesario para fines de
gestion de los sistemas y servicios de asistencia sanitaria y social, sobre la base del art.
16.5 de la Ley 41/2022 de autonomia del paciente (el personal sanitario debidamente
acreditado que ejerza funciones de inspeccion, evaluacién, acreditacién y planificacion,
tiene acceso a las historias clinicas en el cumplimiento de sus funciones de
comprobacion de la calidad de la asistencia, el respeto de los derechos del paciente o
cualquier otra obligacion del centro en relacién con los pacientes y usuarios o la propia
Administracion sanitaria o en virtud de un contrato con un profesional sanitario.

Normativa aplicable

En cumplimiento y ejercicio de las facultades y funciones legalmente atribuidas por el
art. 98 y correlativos del RD Legislativo 8/2015 (TRLGSS) y demas normativa legal y
reglamentaria que regula las funciones, obligaciones y competencias de direccion y
tutela del Ministerio competente de S.S., funciones de fiscalizacion del T.CU y de
inspeccion de la ITSS sobre las Mutuas Colaboradoras.
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- También en cumplimiento del arts. 138.1 b), 158.1 f) y 168 a) de Ley 47/2003 General
Presupuestaria. Art. 43.2 de la Ley 7/1988, de 5 de abril, de Funcionamiento del

- Tribunal de Cuentas. Art. 12 del RD 1993/1995 de 7 de diciembre sobre sometimiento
-de las instalaciones sanitarias y recuperadoras de las Mutuas a control e inspeccién de
‘las autoridades sanitarias competentes). :

Categorlas de interesados/as

;  Personas usuarias y beneficiarias de los servicios y prestaciones que gestiona Mutua
‘Navarra.

éPersonas trabajadoras de Mutua Navarra.

-Personas fisicas representantes de empresas/entidades empleadoras, administraciones
- publicas, entidades auditoras, o de terceros obligados. :

Personas fisicas profesionales externos concertados.

Descripcion tipo de datos

- 1

Datos identificativos y de contacto (nombre, apellidos, DNI/NIE/pasaporte, direccidon :
_postal y electronica, numero de la Seguridad Social, nimero de teléfono del interesado
-0 de sus familiares o representantes. 5

ECaracteristicas personales (fecha de nacimiento, edad, familia, sexo y nacionalidad).
-Datos profesionales y detalles de empleo (profesion, centro de trabajo, puesto y
- categoria profesional).

Datos econdmicos y de seguros (datos bancarios, salariales, subsidios, tributarios, alta
y baja en Seguridad Social y datos de aseguramiento).

Datos de categoria especial (datos de salud). Datos de prestaciones reconocidas.

Conservacmn

: 'Los datos se conservaran con caracter general durante el tiempo necesario para cumplir
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.
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Destinatario de los datos y finalidad

§Administraciones Publicas competentes con fines de notificacion, registro y estadistica,
-inspeccidn, intervencion, revision, control y fiscalizacion. Juzgados y Tribunales en
- procesos litigiosos.

i Transferencias internacionales

— ]

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
-con este tratamiento. :

Medidas técnicas y organizativas de seguridad

‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

-Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periodicas de:
-primera parte (internas) y de tercera parte (externas).
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6. SISTEMA INTERNO DE INFORMACION (CANAL DE DENUNCIAS)

Descripcion finalidad del tratamiento

Causa legitimadora del tratamiento

‘Art. 6.1.c) RGPD y art. 8 de la Ley Organica 3/2018 (LOPDGDD), el tratamiento es
‘necesario para el cumplimiento de una obligacion legal aplicable al responsable del :
‘tratamiento y art. 11 de la Ley Organica 7/2021 de 26 de mayo, de proteccion de datos
-personales tratados para fines de prevencion, deteccidn, investigacion y enjuiciamiento
-de infracciones penales y de ejecucion de sanciones penales. En relacién con el articulo:
-30.1 de la Ley 2/2023 de 20 de febrero, reguladora de la proteccion de las personas que:
-informen sobre infracciones normativas y de lucha contra la corrupcion):

1. Se consideraran licitos los tratamientos de datos personales necesarios para la
-aplicacion de esta ley.

:2. El tratamiento de datos personales, en los supuestos de comunicacion internos, se
“entendera licito en virtud de lo que disponen los articulos 6.1.c) del Reglamento (UE)
:2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 8 de la Ley
-Organica 3/2018, de 5 de diciembre, y 11 de la Ley Organica 7/2021, de 26 de mayo,
-cuando, de acuerdo a lo establecido en los articulos 10 y 13 de la presente ley, sea
-obligatorio disponer de un sistema interno de informacion. Si no fuese obligatorio, el
-tratamiento se presumira amparado en el articulo 6.1.e) del citado reglamento.

-3. El tratamiento de datos personales en los supuestos de canales de comunicacion
-externos se entendera licito en virtud de lo que disponen los articulos 6.1.c) del
‘Reglamento (UE) 2016/679, 8 de la Ley Organica 3/2018, de 5 de diciembre, y 11 de la
‘Ley Organica 7/2021, de 26 de mayo.

4. El tratamiento de datos personales derivado de una revelacion publica se presumira
‘amparado en lo dispuesto en los articulos 6.1.e) del Reglamento (UE) 2016/679 del
:Parlamento Europeo y del Consejo, de 27 de abril de 2016, y 11 de la Ley Organica
:7/2021, de 26 de mayo.

5. El tratamiento de las categorias especiales de datos personales por razones de un
-interés publico esencial se podra realizar conforme a lo previsto en el articulo 9.2.9) del
Reglamento (UE) 2016/679.

Normativa aplicable

Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen
-sobre infracciones normativas y de lucha contra la corrupcion. :

Categorias de interesados/as
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- Personas informantes/consultantes/denunciantes.
Personas denunciadas/interesadas/afectada.
-Personas asesoras y/o personas testigos.

Personas de Autoridades, Administraciones Publicas, Ministerio Fiscal, de Juzgados y
- Tribunales y/o de Auditoria.

- Personas empleadas de Mutua Navarra.

Descripcion tipo de datos

éldentificacién, contacto, econdémicos, laborales y S.S. y, segun el caso, posibilidad deé
- datos especiales. ;

Categorias de interesados/as
-Personas informantes/consultantes/denunciantes.

Personas denunciadas/interesadas/afectada.
Personas asesoras y/o personas testigos.

Personas de Autoridades, Administraciones Publicas, Ministerio Fiscal, de Juzgados y
- Tribunales y/o de Auditoria.

_Personas empleadas de Mutua Navarra.

Descripcion tipo de datos

ldentificacion, contacto, econdmicos, laborales y S.S. y, segun el caso, posibilidad de
datos especiales.

i Conservacion

‘Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad

éAutoridades y Fuerzas y Cuerpos de Seguridad del Estado, Administraciones pl]blicas.é
-Juzgados y Tribunales. Autoridad Independiente Proteccion del Informante. :



(8
41 Mutua Registro de Actividades del Tratamiento
F‘.GVS‘”G | RGPD . Pagina 19 de 44

a  SUTIA

Transferencias internacionales

Con caracter ordinario no se efectian trasferencias internacionales de datos en relacién
con este tratamiento.

Medidas técnicas y organizativas de seguridad

Cuando se obtengan directamente de los interesados sus datos personales se les
facilitara la informacion a que se refieren los arts. 13 RGPD y 11 de (LOPDGDD) A las
personas informantes se les informara, ademas, de forma expresa, de que su identidad
sera en todo caso reservada, que no se comunicara a las personas a las que se refieren
los hechos relatados ni a terceros.

La persona a la que se refieren los hechos relatados no sera en ningun caso informada
de la identidad del informante. Los interesados podran ejercer los derechos a que se
refieren los articulos 15 a 22 del RGPD.

En caso de que la persona a la que se refieran los hechos relatados en la comunicacion
ejerciese el derecho de oposicion, se presumira que, salvo prueba en contrario, existen
motivos legitimos imperiosos que legitiman el tratamiento de sus datos personales.

Limitaciones al acceso (Art. 32 Ley 2/2023) El acceso a los datos personales contenidos
en el Sistema interno de informacion quedara limitado, dentro del ambito de sus
competencias y funciones, exclusivamente a:

a) El Responsable del Sistema y a quien lo gestione directamente.

b) El responsable de recursos humanos o el érgano competente debidamente
designado, solo cuando pudiera proceder la adopcién de medidas disciplinarias contra
un trabajador. En el caso de los empleados publicos, el érgano competente para la
tramitacién del mismo.

c) El responsable de los servicios juridicos de la entidad u organismo, si procediera la
adopcion de medidas legales en relacion con los hechos relatados en la comunicacion.

d) Los encargados del tratamiento que eventualmente se designen. e) El delegado de
proteccion de datos.

2. Sera licito el tratamiento de los datos por otras personas, o incluso su comunicacion a
terceros, cuando resulte necesario para la adopcion de medidas correctoras en la
entidad o la tramitacion de los procedimientos sancionadores o penales que, en su
caso, procedan. Preservacion de la identidad del informante y de las personas
afectadas (Art. 33 Ley 2/2023) Derecho del comunicante a que su identidad no sea
revelada a terceras personas.

Los sistemas internos de informacion no obtendran datos que permitan la identificacion
del informante y deberan contar con medidas técnicas y organizativas adecuadas para
preservar la identidad y garantizar la confidencialidad de los datos correspondientes a
las personas afectadas y a cualquier tercero que se mencione en la informacion
suministrada, especialmente la identidad del informante en caso de que se hubiera
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La identidad del informante solo podra ser comunicada a la Autoridad judicial, al
Ministerio Fiscal o a la autoridad administrativa competente en el marco de una
investigacion penal, disciplinaria o sancionadora. Las revelaciones hechas en virtud de
este apartado estaran sujetas a salvaguardas establecidas en la normativa aplicable. En
particular, se trasladara al informante antes de revelar su identidad, salvo que dicha
informacion pudiera comprometer la investigacion o el procedimiento judicial. Cuando la
autoridad competente lo comunique al informante, le remitira un escrito explicando los
motivos de la revelacion de los datos confidenciales en cuestion.

Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
de riesgos para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con
procesos de verificacion, evaluacion y valoracion de su eficacia. Mutua Navarra tiene
implementado un Sistema de Gestion de la Seguridad de la Informacion conforme al
ENS en los que se encuentra certificada esta Mutua por entidad auditora acreditada.
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7. CONTRATACION Y COMPRAS

Descripcion finalidad del tratamiento

— ]

Gestion, registro, llevanza y archivo de expedientes de contratacion del sector publico
tanto en fase de preparacién como de adjudicacion y ejecucion del contrato, e incluso
-en via de recurso administrativo o contencioso administrativo.

- Contratos firmados por Mutua Navarra y proveedores de obras, suministros y servicios. :
Remision de informacion y documentos a organismos de control, intervencion y :
fiscalizacion: IGSS, Tribunal de Cuentas, Registro de Contratacion Publica y demas :
-entidades. A fin de cumplir con los deberes de publicidad activa, en los procedimientos :
-de contratacion publica, entre la preceptiva informacion sobre la entidad y los érganos
-de contratacion, se haran constar los datos necesarios para poder relacionarse con el
- correspondiente 6rgano de contratacion, o que en consecuencia incluira el nombre, los !
‘apellidos y el cargo que ocupan las personas que intervienen, y, asimismo, incluird sus
-datos de contacto profesional (teléfono, correo electronico y domicilio de la sede social). :
- profesional (teléfono, correo electrénico y domicilio de la sede social).

i Causa legitimadora del tratamiento

Art 6.1.b) RGPD: Ejecucidon de un contrato en los supuestos en que los interesados
_pertenezcan a empresas y entidades que mantienen relacion juridica contractual con
-Mutua Navarra.

Art 6.1.c) RGPD el tratamiento es necesario para el cumplimiento de una obligacion
-legal aplicable al responsable del tratamiento.

Normativa aplicable

En cumplimiento y ejercicio de las facultades y funciones legalmente atribuidas por el
‘art. 80 y correlativos del RD Legislativo 8/2015 (TRLGSS) y demas normativa legal y
‘reglamentaria que regula las funciones, obligaciones y competencias de las Mutuas

- Colaboradoras, asi como Ley 9/2017 de Contratos del Sector publico y normativa
-relacionada.

Categorias de interesados/as

- Personas fisicas empresarias/profesionales proveedores-contratistas y sus personas
‘empleadas. Personas fisicas representantes de personas juridicas-empresas

- proveedoras-contratistas. Personas fisicas integrantes del Proceso de contratacion de
‘Mutua Navarra.

i Descripcion tipo de datos

— ]

Datos de identificacion y contacto, profesionales/laborales/formativos. Datos
-econdmicos.
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'Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad
Plataforma de Contratacién del Estado.

Administraciones Publicas competentes con fines de auditoria, intervencion, revision,
-control y fiscalizacion.

gJuzgados y Tribunales en procedimientos litigiosos.
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8. HISTORIA CLINICA

Descripcion finalidad del tratamiento

Apertura, cumplimentacion, seguimiento, gestion, registro y archivo de la historia clinica
de las personas pacientes beneficiarias de prestaciones sanitarias atendidas en centros
propios y concertados de Mutua Navarra, tanto en contingencia profesional como para
seguimiento y control de contingencia comun. Se incluye también al colectivo no
protegido.

En el marco de este tratamiento puede utilizarse software/sistemas de inteligencia
artificial de asistencia diagnéstica que operan exclusivamente como herramientas de
ayuda a la toma de decision por parte del médico responsable.

Las personas pacientes no estan por tanto en modo alguno sometidas a decisiones
exclusivamente automatizadas que tengan efectos juridicos o que les afecten
significativamente, sino que las decisiones diagndsticas y/o terapéuticas se producen y
adoptan en todo caso por profesionales médicos, cuya opinidn prevalecera siempre, y
por tanto con participaciéon humana significativa realizada por una persona competente y
autorizada para ello. En el supuesto de los accidentes biolégicos, podra ser necesario
tratar datos identificativos, de contacto y de salud (en particular el estado seroldgico) de
la persona fuente (es decir, aquella de quien procedan los fluidos potencialmente
infectantes).

Fines de realizacién de tratamientos, pruebas y valoraciones para cumplimiento de
convenios/conciertos/acuerdos de colaboracion con otras entidades (empresas
colaboradoras/auto aseguradoras AT/EP, INSS, ISM, SPS, otras MCSS, etc.).

Fines de inspeccion y auditoria de calidad asistencial, de valoracion de posibles
secuelas.

Fines de gestidn, tramitacion y documentacién de expedientes administrativos de
Prestaciones econdmicas de Seguridad Social con datos de salud; y de prestaciones
especiales asistenciales de la Comision de Prestaciones Especiales, y expedientes
juridicos/judiciales litigiosos.

Cualquier otra finalidad directamente relacionada con la prestacion sanitaria y sus
beneficios vinculados, tales como expedientes sobre prestacidn ortoprotésica,
pago/reintegro de gastos de dietas/viajes/desplazamientos, reintegro de gastos
sanitarios prestados en medios ajenos etc.

Tramitacion y gestion de la facturacion sanitaria a/de terceros.

Registro y archivo de informes y documentos para determinacion de contingencia de
lesiones y valoracion de secuelas.

Causa legitimadora del tratamiento



"1 Muluad Registro de Actividades del Tratamiento
nGVGrs[Go _____ RGPD Pagina 24 de 44

Art. 6.1.c) RGPD: el tratamiento es necesario para el cumplimiento de una obligacién

-legal aplicable al responsable del tratamiento.

-Art. 6.1.d) RGPD: El tratamiento es necesario para proteger intereses vitales del
‘interesado o de otra persona fisica.

-Art. 6.1.f) RGPD: el tratamiento es necesario para la satisfaccion de intereses legitimos
- perseguidos por el responsable del tratamiento o por un tercero.

_Art. 6.1. a) RGPD: el interesado dio su Consentimiento para el tratamiento de sus datos
- personales para uno o varios fines especificos (cuando no concurran otras bases de
‘legitimacion para el tratamiento).

-En particular, esta sera la base de legitimacion en aquellos supuestos en los que
-habiéndose producido un accidente bioldgico, la persona fuente autorice que se le
-extraiga sangre, se realice el analisis de la muestra sanguinea obtenida y se abra la
-correspondiente Historia Clinica, todo ello a fin de poder conocer su estado seroldgico
‘para poder tomar las medidas inmediatas que sean necesarias para atender a la

- persona trabajadora accidentada.

‘Art. 9.2. h) RGPD: Base de legitimacion para el tratamiento de datos especiales, entre
_ellos de salud: el tratamiento es necesario para los fines previstos, medicina preventiva
-0 laboral, evaluacion de la capacidad laboral, diagndstico médico, prestacion de
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asistencia sanitaria

Normativa aplicable

-Art. 80 y correlativos RD Legislativo 8/2015 (TRLGSS) y demas normativa legal y
‘reglamentaria que regula las obligaciones de gestién de contingencias profesionales por
-de las Mutuas Colaboradoras. Ley 14/196 General de Sanidad. Ley 41/2002 de
-autonomia del paciente. Decreto 38/2012, de 13 de marzo, sobre historia clinica y
-derechos y obligaciones de pacientes y profesionales de la salud en materia de
-documentacion clinica; Real Decreto 625/2014, de 18 de julio.

i

Categorias de interesados/as

| ‘
N
.
N
B N

- Personas pacientes beneficiarias de asistencia sanitaria y en control y seguimiento
-medico de procesos de contingencia profesional y comun.

Personas fisicas representantes de empresas/entidades
-empleadoras/proveedores/entidades sanitarias concertadas o de terceros obligados al
- pago de factura sanitaria.

- Profesionales sanitarios externos.

Profesionales sanitarios y administrativos de Mutua Navarra y sus familiares como
-colectivo no protegido.

Descripcion tipo de datos
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Datos identificativos y de contacto (nombre, apellidos, DNI/NIE/pasaporte, direccion
postal y electronica, n° afiliacion a la S.S., n° teléfono del interesado o de sus familiares
o representantes, firma.

Caracteristicas personales (fecha de nacimiento, edad, familia, sexo y nacionalidad).

Datos profesionales y detalles de empleo (profesién, centro de trabajo, puesto y
categoria profesional).

Datos econdmicos y de seguros (datos bancarios, salariales, subsidios, alta en
Seguridad Social y datos relativos a compafia aseguradora tercero responsable del
pago en su caso).

Datos de categoria especial (datos de salud).
Datos de imagen de las personas pacientes con finalidad médica.

Otros datos necesarios para verificar su derecho a las prestaciones de S.S.
competencia de las Mutuas y desarrollar una completa actuacion preventiva: -
Informacion sobre el AT que permita conocer la forma de ocurrencia y su caracter
laboral (parte de accidente, horario de trabajo, trayecto -en caso de accidentes in itinere
0 en mision-, funciones realizadas, contrato de trabajo y hora de asistencia sanitaria).

.
N

Conservacion

Los datos se conservaran con caracter general durante el tiempo necesario para cumplir
con la finalidad para la que se recaban y mientras siga en vigor la relacién juridica que
legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

- 5 ANOS como minimo para historias clinicas con caracter general y en funcion de la
legislacion vigente en la C.F. Navarra con caracter particular.

- Plazo para prescripcion de ejercicio de acciones legales y de solicitud de posibles
responsabilidades.

Destinatario/a de los datos y finalidad

Administraciones Publicas competentes con fines de notificacion, registro y estadistica,
determinacion de contingencia, valoracion de secuelas, tramitacion de expedientes de
prestaciones de seguridad social, inspeccion, intervencion, revision, control y
fiscalizacion.

Juzgados y Tribunales en expedientes/procedimientos litigiosos relacionados con los
procesos clinicos objeto de enjuiciamiento.

Personas y entidades terceras (incluidas aseguradoras) obligadas al pago de
facturacion sanitaria. A las compafias de aseguramiento privado unicamente se les
podra facilitar aquellos datos de la historia clinica imprescindibles a efectos de
facturacion, con la finalidad de la justificacion del gasto.
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A L7 SU O ...................................................................................................................................................................................

Para dar cumplimiento a la finalidad de efectuar las gestlones administrativas algunos
datos(identificativos nombre/apellidos/NIF/NIE, datos necesarios para que la empresa
pueda registrar la contingencia de manera completa en el sistema RED y parte de AT
Delt@: fecha accidente; fecha asistencia; fecha baja médica, codigos oficiales relativos
a: la forma de producirse el accidente, al tipo de lesion, grado y naturaleza de esta, asi
como si se trata de recaida o no, prondstico de gravedad, fecha y causa del alta
meédica) se deberan comunicar a la empresa empleadora o habilitado del sistema RED
que realice estas gestiones administrativas. - Ademas, los datos personales se cederan
o comunicaran a aquellos destinatarios que deban recibirlos en virtud de obligacion legal
y efectuen el correspondiente requerimiento a la Mutua (Fuerzas y Cuerpos de
Seguridad del Estado, Juzgados, Tribunales y Ministerio Fiscal), o contractual para la
prestacion de servicios que requiera la Mutua en el desarrollo normal de su actividad.

Transferencias internacionales

Con caracter ordinario no se efectian trasferencias internacionales de datos en relacién
con este tratamiento.

Medidas técnicas y organizativas de seguridad

Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con
procesos de verificacion, evaluacion y valoracion de su eficacia.

Mutua Navarra tiene implementado un Sistema de Gestidon de la Seguridad de la
Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periddicas de
primera parte (internas) y de tercera parte (externas).
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9. ORGANOS DE GOBIERNO Y PARTICIPACION

Descripcion finalidad del tratamiento

- 1

'Registro, tratamiento y gestién administrativa de datos de personas fisicas:
representantes de los miembros de los Organos de gobierno y participacién de Mutua:
‘Navarra (Junta Directiva, Comision de control y seguimiento, Comisiéon de prestaciones:
-especiales) en todo tipo de registros y ficheros, incluidos Libros de Actas, y para la gestion:
-de documentacioén y control de asistencia.

- Con especial referencia a los datos y documentos fehacientes acreditativos de identidad, '
-cuyo tratamiento es necesario para dar cumplimiento a las obligaciones, en lo que se:
-refiere a la identificacion formal de las personas y de la titularidad real de personas:
juridicas, derivadas de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de:
- capitales y de la financiacion del terrorismo, en los términos establecidos por sus articulos:
'3, 4y 4.b.bis, asi como en virtud de lo previsto por los arts. 5 y 6 del Real Decreto
:304/2014, de 5 de mayo, que desarrolla la citada Ley; todo ello en relacion a su vez con:
la obligacion de Mutua Navarra de realizar las oportunas comprobaciones respecto a la:
_posible concurrencia de las Incompatibilidades y prohibiciones previstas en sus Estatutos:
‘respecto a los integrantes de los 6rganos de gobierno.

i Causa legitimadora del tratamiento

‘Art. 6.1.c) RGPD: el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento.

-Art. 80 y correlativos RD Legislativo 8/2015 (TRLGSS), RD 1993/1995 y demas
‘normativa legal y reglamentaria que regula los érganos de gobierno y participacién de
‘las Mutuas Colaboradoras: Orden TIN 246/2010 de 4 de febrero; Orden de 02.08.1995
'y Resol. de 14.11.1995.

‘Art. 80 y correlativos RD Legislativo 8/2015 (TRLGSS), RD 1993/1995 y demas

‘normativa legal y reglamentaria que regula los érganos de gobierno y participacién de
‘las Mutuas Colaboradoras: Orden TIN 246/2010 de 4 de febrero; Orden de 02.08.1995 y:
'Resol. de 14.11.1995.

Categorias de interesados/as

Personas fisicas representantes de los miembros de los Organos de gobierno y
participacion de Mutua Navarra.
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Descripcion tipo de datos

i L h

‘Datos de identificacion (nombre, apellidos, Documento acreditativo de la identidad)

- Datos de contacto (domicilio, teléfono y direccidn de correo electronico profesionales).

Datos profesionales.

Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
.con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

i Destinatario de los datos y finalidad

- Administraciones Publicas competentes en funciones control, supervision, inspeccion
‘intervencidn, fiscalizacién, auditoria.

- Administraciones Tributarias.

§Juzgados y Tribunales.

ECon caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
-con este tratamiento. :

Medidas técnicas y organizativas de seguridad i
Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
-de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
-todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con
_procesos de verificacion, evaluacién y valoracion de su eficacia.

-Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periddicas de:
-primera parte (internas) y de tercera parte (externas).
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10. ADMINISTRACION DE PERSONAL

Descripcion finalidad del tratamiento

Elaboracion de contratos, nGminas y documentos relacionados con el contrato de trabajo§
|y su contraprestacion, retribuciones, compensaciones, indemnizaciones, etc. Retencion:
~de importe a cuenta del IRPF y deducciones de Seguridad Social. 5

. Control de cumplimiento horario y de jornada, permisos, excedencias, vacaciones, control
-de presencia.

-Convenios de colaboracion con entidades formativas, para estudiantes en practicas,
‘remuneradas y no remuneradas.

. Geolocalizacién en el fichaje a través de la app Epsilon

EGestion de beneficios sociales ofrecidos por Mutua Navarra.

.................................................................................................................................................................................................................................................

gArt 6.1.b) RGPD: el tratamiento es necesario para la ejecucion de un contrato en el que
el interesado es parte o para la aplicacién a peticion de este de medidas f
_precontractuales.

Art 6.1 ¢c) RGPD: el tratamiento es necesario para el cumplimiento de una obligacion
-legal aplicable al responsable del tratamiento.

Art. 9.2.b) RGPD: datos de salud. El tratamiento es necesario para el cumplimiento de
-obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o

-del interesado en el ambito de la Seguridad Social, en la medida en que asi lo autorice
el Derecho de la Unién de los Estados miembros o un convenio colectivo con arreglo al :
-Derecho de los Estados miembros que establezca garantias adecuadas del respeto de
‘los derechos fundamentales y de los intereses del interesado. :

Art 9.2. f) RGPD: Base de legitimacion para el tratamiento de datos especiales, entre
_ellos de SALUD: el tratamiento es necesario para la formulacién, el ejercicio o la
-defensa de reclamaciones o cuando los tribunales actten en ejercicio de su funcion
§judicia|.

Normatlva aplicable

: RD Legislativo 2/2015 (Estatuto de los Trabajadores); RD Legislativo 8/2015 (TRLGSS).
‘Ley 31/1995 (LPRL). Normas convencionales colectivas (Convenio Colectivo y Pactos
:de empresa).
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e SUITIQ

Descripcion tipo de datos

Datos de identificacién (nombre apellidos, NIF/NIE).
Datos de imagen.

Datos de caracteristicas personales (fecha de nacimiento, sexo, nacionalidad, situacion
familiar).

Datos de localizacién y contacto (domicilio, n® de teléfono y direccion profesional de
correo electrdnico).

Datos de formacion, titulacion académica, formativa y profesional, nivel de idiomas,
antecedentes y experiencia profesional.

Datos econdmico-financieros, bancarios, fiscales-retenciones tributarias.
Datos de expedientes de retenciones y embargos administrativos y/o judiciales.
Datos laborales, salariales y de Seguridad Social.

Datos de salud tales como: grado de discapacidad, grado de /incapacidad permanente,
certificados de aptitud laboral de vigilancia de la salud, situaciones de I.T.

Datos psicotécnicos en caso de su evaluacion en proceso selectivo.
Datos sobre licencias, permisos, autorizaciones.

Datos de familiares/convivientes y/o beneficiarios de beneficios sociales
convencionales y/o de la Seguridad Social.

Datos de procedimientos administrativos y/o judiciales.
Registro de jornada y control de presencia.

Datos de representantes legales de las personas trabajadoras y de secciones
sindicales.

Datos (certificaciones/documentos administrativos/judiciales) de victimas de violencia
de género o sexual relativo a solicitudes/medidas de conciliacion/proteccion.

Demas categorias de datos pertinentes/necesarios para la gestion/administracién de
Personas de Mutua Navarra como empresa empleadora.

Conservacion

Los datos se conservaran con caracter general durante el tiempo necesario para cumplir
con la finalidad para la que se recaban y mientras siga en vigor la relacién juridica que
legitima su tratamiento y posteriormente mientras existan responsabilidades legales.
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i Destinatario de los datos y finalidad

;Administraciones publicas en el ejercicio de sus competencias.

-Juzgados y Tribunales en actividad litigiosa.

. Empresas/entidades legalmente o contractualmente autorizadas como encargados de
-tratamiento.

'Registro de Profesionales del &mbito sanitario.

_Centros de ensefianza al que pertenecen los estudiantes.

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en reIaC|on
-con este tratamiento.

Medidas técnicas y organizativas de seguridad

Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
-de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

‘Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacion conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periddicas de:
-primera parte (internas) y de tercera parte (externas).



[ 8
"1 Muluad Registro de Actividades del Tratamiento
nGVO o RGPD Pagina 32 de 44

wa  SUNTIQ

11. RESOLUCION Y PAGO DE PRESTACIONES

Descripcion finalidad del tratamiento

Registro, gestion, tramitacion, resolucion, contestacion a requerimientos, archivo de
expedientes de prestaciones econémicas de Seguridad Social competencia de la Mutua
relativos a personas trabajadoras protegidas y sus beneficiarios, por contingencias
profesionales y comunes, riesgo durante el embarazo y durante la lactancia natural, cese
en la actividad de los trabajadores por cuenta propia, cuidado de menores afectados por
cancer u otra enfermedad grave, asistencia social por prestaciones especiales , 0
cualesquiera otras que se atribuyan legalmente a la Mutua.

Gestion de expedientes de reintegro de prestaciones y deducciones indebidas.

Causa legitimadora del tratamiento

Art. 6.1.b) RGPD: el tratamiento es necesario para la ejecucién de un contrato en el que
el interesado es parte o para la aplicacién a peticion de este de medidas
precontractuales.

Art. 6.1 c) RGPD: el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento.

Art. 9.2.b) RGPD: datos de salud. El tratamiento es necesario para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o
del interesado en el ambito de la Seguridad Social, en la medida en que asi lo autorice
el Derecho de la Union de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del respeto de
los derechos fundamentales y de los intereses del interesado.

Art. 9.2. f) RGPD: Base de legitimacion para el tratamiento de datos especiales, entre
ellos de SALUD: el tratamiento es necesario para la formulacion, el ejercicio o la
defensa de reclamaciones o cuando los tribunales actuen en ejercicio de su funcién
judicial.

Normativa aplicable

Art. 80 y siguientes del Real Decreto 8/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley General de la Seguridad Social, Real Decreto 625/2014, de 18
de julio, por el que se regulan determinados aspectos de la gestion y control de los
procesos por incapacidad temporal en los primeros trescientos sesenta y cinco dias de
su duracioén, Real Decreto 860/2018, de 13 de julio, por el que se regulan las actividades
preventivas de la accion protectora de la Seguridad Social a realizar por las Mutuas
Colaboradoras con la Seguridad Social, Real Decreto 1993/1995, de 7 de diciembre, de
Colaboracion de las Mutuas con la Seguridad Social y normativa de desarrollo. RD
625/2014 sobre determinacién de contingencia, Real Decreto 1430/2009, de 11 de
septiembre, por el que se desarrolla reglamentariamente la Ley 40/2007, de 4 de
diciembre, de medidas en materia de Seguridad Social, en relacién con la prestacion de
incapacidad temporal y RD 1300/1995 sobre valoracion de incapacidades.



"1 Murua Registro de Actividades del Tratamiento
GVG”G RGPD . Pagina 33 de 44

Categorias de interesados/as

D h

Personas trabajadoras y beneficiarios/as solicitantes de prestaciones.

Personas fisicas representantes/empleadas de empresas/entidades personas juridicas.
- Asesores, letrados/as, peritos.

_Personas empleadas de Mutua Navarra.

Datos identificativos, de contacto, laborales, formativos, de actividad, de afiliacion a la
- Seguridad Social, economicos y de salud.

Datos identificativos y de contacto (nombre, apellidos, DNI/NIE/pasaporte, direccién :
-postal y electrénica, numero de la Seguridad Social, nimero de teléfono del interesado
-0 de sus familiares o representantes, firma.

-Caracteristicas personales (fecha de nacimiento, edad, familia, sexo y nacionalidad.

Datos profesionales y detalles de empleo (profesion, centro de trabajo, puesto y

- categoria profesional - Datos econdmicos y de seguros (datos bancarios, salariales,

- subsidios, tributarios, alta en Seguridad Social y datos de aseguramiento); - Datos de
categoria especial (datos de salud); - Datos de prestaciones reconocidas - Datos sobre:
-denuncias/condenas judiciales en materia de violencia de género o violencia sexual (en
galgunos expedientes de prestaciones vinculados a estas situaciones).

- Otros datos necesarios para verificar el derecho a las prestaciones de Seguridad Social :
-competencia de las Mutuas y desarrollar una completa actuacién preventiva: -
-Informacién sobre el accidente de trabajo que permita conocer la forma de ocurrencia y
-su caracter laboral (parte de accidente DELT@ y relacion de accidentes sin baja '
RATSB, horario de trabajo, trayecto -en caso de accidentes en mision-, funciones
-realizadas, contrato de trabajo,).

‘Informacidn sobre la enfermedad profesional que pueda afectar al/la beneficiario/a y que:
- permita obtener una correcta calificacion de la misma (parte de enfermedad profesional :
. CEPROSS, informacién sobre la presencia de sustancias o agentes concretos -factor de:
-riesgo- en el puesto de trabajo).

Informacién de salud relacionadas con prestaciones de REL y CUME.

i Conservacion

‘Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

.................................................................................................................................................................................................................................................
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- Administraciones Publicas competentes con fines de tramitacion, gestion, resolucion,
:|nterven0|on revision, control y fiscalizacion.

-Ademas, los datos personales se podran ceder o comunicar a aquellos destinatarios
-que deban recibirlos en virtud de obligacion legal y efectuen el correspondiente
-requerimiento a la Mutua (Fuerzas y Cuerpos de Seguridad del Estado, Juzgados,

- Tribunales y Ministerio Fiscal).

i Transferencias internacionales

Con caracter ordinario no se efectuan trasferencias internacionales de datos en reIaC|on
con este tratamiento.

; Medldas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

éMutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacion conforme al Esquema Nacional de Seguridad en el que se encuentra ,
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de'
Eprimera parte (internas) y de tercera parte (externas).
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12. PROTECCION DE DATOS

Descripcion finalidad del tratamiento

— ]

Registro, gestidn, respuesta y archivo de expedientes de solicitudes de ejercicios de
.derechos de interesados ante la Mutua y Autoridad de Control (AEPD).

Registro, gestidn, respuesta y archivo de expedientes de brechas de seguridad.

Causa legitimadora del tratamiento

Art 6.1.c) RGPD cumplimiento obligacion legal.

Art 9.2.f) RGPD tratamiento de datos de salud cuando sea necesario para la
§formu|acién, el ejercicio o la defensa de reclamaciones.

Normatlva aplicable

EEI art. 1 de la Ley Organica 3/2018 de Proteccidén de Datos y de Garantia de Derechos
‘Digitales, establece que el derecho fundamental de las personas fisicas a la protecciéon
-de datos personales, amparado por el articulo 18.4 de la Constitucion, se ejercera con
‘arreglo a lo establecido en el Reglamento (UE) 2016/679 y en la propia ley organica.

‘Mutua Navarra lleva a cabo este tratamiento en cumplimiento de esta obligacién legal, lo
-que incluye garantizar el ejercicio de los derechos digitales de la ciudadania. (Arts. 11 a
18 LOPDGDD y arts. 12 a 22 RGPD) asi como el ejercicio del art. 33 RGPD que impone
-a los responsables de un tratamiento de datos personales la obligacidon de notificar a la
autoridad de control competente las brechas de datos personales cuando sea probable
-que constituyan un riesgo para los derechos y libertades de las personas.

Descrlpcmn tipo de datos

EIdentlflcaC|on contacto, econdmicos, laborales y seguridad social, y, segun el caso
‘posibilidad de datos especiales (salud).

‘Los datos se conservaran con caracter general durante el tiempo necesario para cumpllr
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad

D ]

?Admlnlstramones Publicas competentes con fines de intervencion, revisién, recurso,
control y fiscalizacion.
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‘Juzgados y Tribunales.
Fuerzas y Cuerpos de Seguridad.

- Agencia Espafiola de Protecciéon de Datos (AEPD) u otras autoridades de control

- competentes, en cumplimiento de obligaciones legalmente atribuidas por la normativa
-de Proteccion de Datos y, en caso de que la incidencia de seguridad hubiera podido
“entrafiar un alto riesgo para derechos y libertades de terceros, la incidencia y la
-informacion relativa a la misma seréa notificada a los interesados.

| Transferencias internacionales

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
-con este tratamiento. ;

| Medidas técnicas y organizativas de seguridad 5
‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periodicas de:
-primera parte (internas) y de tercera parte (externas).
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13. VIDEOVIGILANCIA

gSegurldad de bienes, personas e instalaciones.
Videovigilancia.

Causa legitimadora del tratamiento

- Art. 6.1.f) RGPD: existe un interés legitimo para el responsable del tratamiento para, a
‘través de camaras o videocamaras controlar el acceso fisico con la finalidad de

- preservar la seguridad de las personas, bienes e instalaciones, ya que sobre dicho
‘interés no prevalece sus intereses o derechos y libertades fundamentales.

Normativa aplicable

éNorma quinta de la Instruccion 1/1996, de 1 de marzo, de la Agencia Espariola de
Protecciéon de Datos, sobre ficheros automatizados establecidos con la finalidad de
gcontrolar el acceso a los edificios.

En el caso de captura y grabacién de sus imagenes a través de videocamaras, los datos§
-se eliminan un mes después de su captura mediante borrado de la imagen, salvo '
-grabaciones relacionadas con infracciones penales o administrativas en materia de
-seguridad publica, una investigacion policial en curso o un procedimiento judicial o
“administrativo abierto.

Destinatario de los datos y finalidad

-En casos de riesgo o incidente grave de seguridad que exija actuacién o denuncia ante
-cuerpos policiales, y/o en casos de mandato judicial y/o por obligacién legal de :
-comunicacion a las administraciones publicas competentes (procedimientos inspectores,:
-administrativos, judiciales, prevencion de riesgos laborales, Salud Publica, etc.). :

 Transferencias internacionales

§Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
_con este tratamiento. ;

| Medidas técnicas y organizativas de seguridad

Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
-de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
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todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con
procesos de verificacion, evaluacion y valoracion de su eficacia.

Mutua Navarra tiene implementado un Sistema de Gestidon de la Seguridad de la
Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de
primera parte (internas) y de tercera parte (externas).
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14. PREVENCION DE RIESGOS LABORALES - COORDINACION DE
ACTIVIDADES EMPRESARIALES - CONTROL DE ACCESOS

; Reallzar correctamente la obligacién de coordinacién de actividades empresariales de
‘empresas, contratistas, autbnomos que realizan servicios en instalaciones de Mutua
‘Navarra.

Registro del control de visitas y trabajadores de empresas contratadas.

Causa legitimadora del tratamiento

Art 6.1.c) RGPD cumplimiento obligacion legal.

§Art. 6.1.f) RGPD: existe un interés legitimo para el responsable del tratamiento para .
-conocer la identidad de las personas presentes en las instalaciones, ya que sobre dicho :
mteres no prevalece sus intereses o derechos y libertades fundamentales

Normatlva aplicable

:Ley 31/1995 de Prevencion de Riesgos Laborales, Real Decreto 171/2004, de 30 de
-enero, por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8 de noviembre, de
Prevencion de Riesgos Laborales, en materia de coordinacion de actividades
-empresariales.

| ‘

Empleados de empresas y trabajadores autbnomos que prestan servicios para la
-entidad, representantes de empresas.

Descripcion tipo de datos

- ] 1

§Datos identificativos, de contacto, de empleo.

i Conservacion

‘Los datos se conservaran con caracter general durante el tiempo necesario para cump |r
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

i Destinatario de los datos y finalidad

§Adm|n|straC|on Publica competente, Juzgados y Tribunales, Inspeccidon de Trabajo
-empresas contratadas.

:Con caracter ordinario no se efectuan trasferencias internacionales de datos en reIaC|on
:con este tratamiento.
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i Medidas técnicas y organizativas de seguridad

Sonen  SUTTIA

‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
.de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

'Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periddicas de:
-primera parte (internas) y de tercera parte (externas). f
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wen SUITIQ

15. FORMACION, DESARROLLO Y SELECCION DE PERSONAL

Descripcion finalidad del tratamiento

-Gestionar los datos personales de los candidatos que intervienen en los procesos de
-seleccion para su analisis y seleccion, en su caso, e incorporacion a Mutua.

Realizar las evaluaciones de desempefio, formaciones y todo tipo de acciones
-encaminadas al desarrollo profesional de los trabajadores de la Mutua.

Causa legitimadora del tratamiento

— ]

Art 6.1.b) RGPD: existe un interés legitimo para el responsable del tratamiento para
.conocer la identidad y otros datos necesarios para valorar la incorporacion de
.candidatos como empleados de la Mutua.

‘Art. 6.1.c) RGPD: para el cumplimiento de obligaciones legales en materia laboral, de

-seguridad social, prevencion de riesgos laborales, igualdad de oportunidades, no :
-discriminacién y cualesquiera otras obligaciones impuestas por la normativa vigente que
-resulten aplicables al responsable del tratamiento.

Art 6.1.f) RGPD: asi como para la satisfaccion de intereses legitimos del responsable
-en la realizacion de acciones relacionadas con la formacion y el desarrollo de personas.

'Art. 6.1.a) RGPD: el tratamiento de los datos personales se basara en el consentimiento
“expreso de la persona interesada, especialmente para la conservacién de los
“curriculums vitae para futuros procesos de seleccion, la participacion en bolsas de
-empleo o la realizacion de acciones formativas voluntarias, pudiendo retirarse dicho

- consentimiento.

Art 9.2.b) RGPD: el tratamiento es necesario para el cumplimiento de obligaciones y el
-ejercicio de derechos especificos del responsable y de la persona interesada en el
-ambito del Derecho laboral y de la seguridad social.

'Real Decreto Legislativo 2/2015, de 23 de octubre, Texto Refundido de la Ley del
Estatuto de los Trabajadores; Ley Orgéanica 3/2007, de 22 de marzo de Igualdad
-efectiva de mujeres y hombres; Real Decreto Legislativo 1/2013, de 29 de noviembre,
‘Ley General de derechos de las personas con discapacidad y su inclusion social; Ley
§3/2023, de 28 de febrero, Ley de Empleo.

Categorias de interesados/as

éCandidatos/as y empleados/as de la Mutua.
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seleccion. '

- Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
~con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

Destinatario de los datos y finalidad
§Administracién Publica competente, Juzgados y Tribunales, Inspeccién de Trabajo.

 Transferencias internacionales

§Con caracter ordinario no se efectuan trasferencias internacionales de datos en relacion
_con este tratamiento. ;

i Medidas técnicas y organizativas de seguridad ;
Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
-de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

éMutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

- Informacion conforme al Esquema Nacional de Seguridad en el que se encuentra ,
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periédicas de'
Eprimera parte (internas) y de tercera parte (externas).
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16. ACCESO A OFICINA VIRTUAL USUARIOS

f - e - A . §
: 7 7 :
’ ’ ’ :

1

: ’ :
: ’ ’ :
: . . . . . T . :
: , :
: ’ :
: . . . . . . . .. . :
: ’ ’ ’ :
_i

i Descripcion finalidad del tratamiento

D h

- Gestion de usuarios y sus accesos: autenticacion, control de accesos, perfiles
‘autorizaciones y trazabilidad del uso de la Extranet

Causa legitimadora del tratamiento

Art 6.1.c RGPD: Cumplimiento de obligacion legal, tratamiento necesario para
:garantlzar seguridad, trazabilidad, control de accesos y responsabilidad proactiva en el
-acceso a sistemas que tratan datos personales, en cumplimiento de los principios y
-obligaciones del RGPD (integridad y confidencialidad; seguridad del tratamiento;
-responsabilidad del responsable)

-Art. 6.1.b RGPD: Ejecucion de medidas precontractuales/relacion juridica. Tratamiento
-necesario para prestar el servicio electronico de acceso solicitado por el usuario (alta
-autenticacion, gestion de credenciales, soporte de incidencias, administracion de la
écuenta).

Normativa aplicable

. Reglamento General de Proteccion de datos (UE 2016/679): Art. 5 (integridad y
- confidencialidad), Art. 6 (licitud), Art. 24 (responsabilidad), Art. 25 (privacidad desde el
-diseno), Art. 30 (RAT), Art. 32 (seguridad).

Categorias de interesados/as

13
N
‘ |

:Usuarios de empresas asociadas, usuarios trabajadores autonomos adheridos, usuarios:
-de asesorias. ;

Usuarios internos de la Mutua (personal autorizado) con perfil de adminis.tracién/s.oporteE
-de la extranet

- Representantes/apoderados (cuando existe registro de representacion o acceso
-delegado)

- Datos identificativos y de contacto (usuario): Nombre y apellidos, DNI/NIE/pasaporte (
-identificador equivalente), Correo electronico, teléfono, Empresa/entidad vinculada y
;centro/departamento (p. €j., RRHH).

Datos de credenciales y autenticacion: ldentificador de usuario, roles/perfiles, permlsos

_Estado de la cuenta (alta/baja/bloqueo), caducidad, restablecimientos. Método de
: _autenticacion.

Datos de gestiony trazabilidad (logs): Registro de accesos (fecha/hora), IP,
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EOperaciones relevantes (p. ej., cambios de contrasefia, cambios de rol, descargas
habilitadas).

Conservacion

‘Los datos se conservaran con caracter general durante el tiempo necesario para cumplir:
-con la finalidad para la que se recaban y mientras siga en vigor la relacion juridica que
‘legitima su tratamiento y posteriormente mientras existan responsabilidades legales.

i Destinatario de los datos y finalidad

- Personal de la Mutua responsables de administracion, soporte y seguridad del sistema.

- Encargados del tratamiento (proveedores de hosting, mantenimiento, soporte,
-ciberseguridad).

Autoridades/érganos competentes, en caso de requerimiento legal o auditorias.

Transferencias internacionales

- Con caracter ordinario no se efectuan trasferencias internacionales de datos en relaciéon
-con este tratamiento.

.................................................................................................................................................................................................................................................

‘Medidas técnicas y organizativas apropiadas incluyendo un sistema integral de gestion
“de riesgos, para garantizar un nivel de seguridad adecuado al riesgo, asegurando en
‘todo caso la accesibilidad, integridad, resiliencia, disponibilidad, autenticidad,
-trazabilidad, conservacion y confidencialidad de los sistemas, servicios y datos; con

- procesos de verificacion, evaluacion y valoracion de su eficacia.

Mutua Navarra tiene implementado un Sistema de Gestion de la Seguridad de la

-Informacién conforme al Esquema Nacional de Seguridad en el que se encuentra :
certificada esta Mutua por entidad auditora acreditada; pasando auditorias periodicas de:
-primera parte (internas) y de tercera parte (externas). 5
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